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La cybercriminalité menace
plus que jamais I'activité des
entreprises

En s’ouvrant sur Internet, les entreprises
sont confrontées a des risques majeurs liés
a la cybercriminalité. Aujourd’hui, c’est tout
le systéme informatique et sa sécurité qui
sont directement menacés par des attaques
de plus en plus sophistiquées (virus,
phishing, chevaux de Troie ou logiciels
espions).

Une seule attaque peut suffire a
stopper l'activité d'une entreprise.

Une étude du Clusif (Club de la Sécurité de
I'Information Francais) a révélé qu’en 2008,
72% des entreprises possédant un antivirus
a jour ont été victimes d'un virus.

Déja munies d'un pare-feu et d'un
antivirus, les entreprises ne sont pas
protégées en cas de défaillance de leur
sécurité informatique.

Les entreprises sinistrées devront étre

en mesure de financer la reconstruction

de leur informatique pour redémarrer
rapidement leur activité.

UN CONSTAT ALARMANT

® 40 % des entreprises ont vu leur
systeme pénétré depuis |'extérieur.

* 86 % des entreprises touchées ont du

financer seules le sinistre.
® 40 % des entreprises victimes de virus

cessent définitivement leur activité dans

les 12 mois.

source medef, clusif

Cyberprotect, n°1 de la télésurveillance pour la

* Contrdle I'efficacité des équipements sécurité informatique des entreprises
) de sécurité.
I('IDJ o Apporte des éléments de preuve Congu pour renforcer la sdreté des systémes informatiques,

en cas de sinistre. Cyberprotect est une solution de télésurveillance permettant

<C - - de controler le bon fonctionnement du dispositif informatique
= * Couvre contre les dégats occasionnés (antivirus, pare-feu, ...).
=z er e et En cas d'anomalie, Cyberprotect prévient I'entreprise d'une action
<L « Compatible avec toutes les solutions a mener pour r_établir de facon qptimale sa s_écurité. _
> de sécurité informatique. En cas de défaillance de la sécurité informatique de I'entreprise
<C : - provoguée par un acte de malveillance, attaque Internet, virus, ...

* Simple et rapide a installer. Cyberprotect finance le redémarrage de son informatique dans les

meilleurs délais.



Principe de fonctionnement

Le boitier Cyberprotect (CPBox) est installé entre la
sécurité du client et son réseau interne. Il est relié
au centre de télésurveillance Cyberprotect qui,
7i/7 et 24h/24, évalue les risques en fonction de

la vraisemblance des menaces et de leurs impacts
possibles.

La CPBox établit un contréle permanent lui permettant
de connaitre le niveau de vulnérabilité de I'ensemble
des équipements du réseau (PC, MAC, Switch, TolP,
Pare-feu, ...) face a chaque menace. En cas de risque
menacant, la CPBox envoie une alerte sécurisée au
centre de télésurveillance. Celui-ci analyse la situation
en fonction de I'environnement client (une méme
menace ne génere pas le méme risque selon la sécurité
des entreprises) et le prévient si le risque est avéré
important.

Afin d'identifier le plus rapidement possible toute
nouvelle menace (virus zeroDay, botnets, ...), la CPBox
se met a jour en permanence en se connectant en
mode sécurisé au centre de télésurveillance.

La CPBox historise les flux (tracabilité) permettant, en
cas de défaillance de la sécurité du client, d'apporter
des éléments de preuve pour activer I'assurance
Cyberprotect.

Assurance Cyberprotect*
* en partenariat avec ACE Europe et Assinco (April Group)

Cyberprotect couvre les sinistres informatiques occasionnés
par un acte de malveillance.

Montant minimum
50 000 € par site.

Evénements garantis
e Acte de malveillance d’origine externe altérant ou

détruisant des données (bombe logique, cheval de Troie, ...).

e Contamination du réseau informatique par virus, ver,
spyware, ...

Obligations de I'assuré

» Posséder un antivirus et un pare-feu mis a jour
quotidiennement.

e Procéder a des sauvegardes de données hebdomadaires.

* Disposer de la CPBox active en permanence.
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Fonctionnalités

e Télésurveillance 24h/24 et 7j/7 de la sécurité du client.

e Alerte du client sur incident menacant.

 Tracabilité des flux réseaux (événements menacants,
attaques, ...).

* Preuve du sinistre.

* Garantie financiére (assurance Cyberprotect).

Caractéristiques

* Mise a jour automatique de la CPBox.
e Gestion en mode transparent (couche 2 du modele OSI).

* Compatible avec toutes les solutions de sécurité informatique.

 Préserve la fiabilité et la performance du réseau.
* Historisation des évenements.
e Installation simple et rapide.

Retrouvez I'ensemble de nos produits sur www.sdninternational.com
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Votre revendeur

En application de la loi du 6 janvier 1978 relative & I'informatique, aux fichiers et aux libertés, Cyberprotect® est enregistré a la CNIL sous le numéro 1177688.
Cyberprotect® est un projet soutenu par Oséo. Cyberprotect® est une marque déposée — 479 758 336 R.C.S. Lyon.
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